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WOICIECH PRZYBYSLKI

EUROPA KONTRA BOTY

Nie chodzi o ograniczenie wolnosci Internetu,
a 0 opracowanie i udostepnienie narzedzi,
dzigki ktérym spoleczenstwa odzyskaja
suwerenno$¢ informacyjng, czyli nie beda
zalezne od obskurnych botéw

Juz wiemy, jakim zagrozeniem jest dezinformacja. Obawia
si¢ jej ponad 70 proc. Europejczykéw. Gdy przedmiotem zmasowanego
ataku stajg si¢ fakty, zagrozone s3 nie tylko partie polityczne, ale caly
nasz styl Zycia.

Co ciekawe, lepiej od medidéw zdaje sobie z tego sprawe swiat
reklamy. Model gospodarki opartej na zaufaniu do brandéw i rekomen-
dacji przezywa réwnolegly atak prowadzony czesto tymi samymi
metodami, co podczas kampanii wyborczych. Jak stusznie przewidy-
wal Lenin, by wolny $wiat upad! politycznie, wpierw musi pas¢ kapita-
lizm. Jak dotad jednak nie padl i nie padnie, jesli bedziemy sie skutecz-
nie bronic.

Dlatego Unia potrzebuje nowej strategii do walki z botami
i trollingiem. Demokratyczne spoleczenstwo musi mie¢ nie tylko praw-
ne mozliwosci, ale i technologiczne narze¢dzia do obrony przed dezin-
formacja. W tym numerze ,,Res Publica” rekomenduje, by do priory-
tetow dla nowego Parlamentu i Komisji Europejskiej wpisa¢ prace nad
konkretnymi zapisami gwarantujacymi transparentnos¢ ruchu w sieci.
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MANUFAKTURA W DOBIE CYFROWE)

Wrcigz brakuje nam upowszechnienia wiedzy dotyczacej tego, czy
na serwerach platform mediowych lub tez komercyjnych mamy do czynienia
z informacjami zamieszczanymi przez prawdziwych ludzi, czy tez zautoma-
tyzowanymi kampaniami prowadzonymi przez boty i trolle.

Jak uczy doswiadczenie, prawo ma czasem moc stanowienia faktow
w $wiecie technologii. Wystarczyl prosty zapis w niemieckim prawie grozacy
srogimi karami finansowymi za publikowanie nieprawdziwych informacji,
a najwigksza na $§wiecie platforma mediéw spolecznosciowych juz zatrudnita
rzesze redaktoréw, ktdrzy uwaznie odsiewaja falszywe konta i tresci.

Zabawne, ze krolowie Internetu muszg uciekac si¢ do metod rodem
z manufaktur, bo skoro wynalezli algorytmy, ktére umozliwiajg im napedza-
nie ruchu w sieci, a tym samym przychodéw z reklamy, to stosunkowo tatwo
powinni opracowac stosowne algorytmy, ktére wytapia szkodliwe boty i zor-
ganizowane grupy trolli. Istnieja firmy, ktdére sg w stanie zrobi¢ to za nich.

Internet to nie jest puszka Pandory, ktérej otwarcie powoduje nie
dajgce si¢ okielzna¢ negatywne konsekwencje. Nie chodzi wigc o ogranicze-
nie wolnosci Internetu, a jedynie o opracowanie i udostepnienie narzedzi,
dzigki ktdrym spoteczenstwa odzyskaja suwerenno$¢ informacyjna, czyli nie
beda zalezne od obskurnych botow.

Jesli nie obronimy swojej wolnosci w Internecie, to przyjdzie nam
go zamkng¢. Zreszta Rosja juz przygotowuje plan odcigcia swojego spole-
czenstwa od sieci, motywujgc plany obrong swojej niezaleznosci.

SUWERENNOSC EUROPEJSKA

Cho¢ era cyfrowa miata wraz z globalizacjg przynies¢ kres archa-
icznym pojeciom, to niektére z nich powracaja do debaty publicznej ze
zdwojona sila.

Od kilku lat renesans przezywa pojecie suwerennosci, odmienia-
ne przez najbardziej zagorzaltych krytykow globalizacji — w Polsce przoduje
w tym PiS i ugrupowania na prawo od niego. Tym bardziej zaskakuje, ze
jeden z ostatnich raportéw Komisji Europejskiej odwotuje si¢ wtasnie do tego
pojecia, ale w szczeg6lnym ujeciu.

Ku europejskiej suwerennosci medialnej — 14 rekomendacji przygo-
towanych pod koniec marca dla wiceprzewodniczacego KE Andrusa Ansipa
opisuje stan medialnej niezaleznosci, w jakim znalazla si¢ Unia, druga po
Chinach gospodarka $wiata i zarazem polityczny karzet.

respublica 5



By media mogly si¢ broni¢ przed naporem zaawansowanej tech-
nologicznie konkurencji, takze z panstw antydemokratycznych, Unia musi
wytyczy¢ nowy kurs w prawie i rozwoju zaawansowanych technologii.
Inaczej zapomnijmy o wolnosci w Europie.

Zawarte w rekomendacjach tezy podkreslaja, ze w skutecznej
obronie Europy przed dominacjg informacyjng trzeba wykorzystywaé nowa
perspektywe finansowa, w ktorej potrzebna jest reforma zalozenia dotycza-
cego nakladéw na technologie medialne. Wiele si¢ méwi o nowinkach tech-
nologicznych, takich jak 5G czy sztuczna inteligencja, ale demokracje euro-
pejskie muszg zjednoczy¢ swe wysitki w zupetnie podstawowych kwestiach
- zapewnienia obrony demokratycznych spoleczenstw przed wrogim wpty-
wem dezinformaciji.

BRAKUJACA REKOMENDACJA

Res Publica zaleca, by do listy zalecen dopisa¢ jeszcze jedna,
brakujacg rekomendacje. W prowadzonych przez nas pracach analitycznych
nad zagrozeniami dla demokracji oraz konsultacjach z branzg reklamy za-
skoczyla nas wystepujgca niezaleznie zgodnos¢ pogladéw dotyczgca transpa-
rentnosci.

»Potrzebujemy reguly, ktéra jasno pokazywataby, ze wiadomosci,
ktdre otrzymujemy w dyskusji lub na forum, pochodzg od czlowieka lub od
maszyny~ — méwi nam Paul Nemitz, wysoko postawiony doradca w Komi-
sji Europejskiej i autorytet w dziedzinie europejskiego prawa dotyczacego
sztucznej inteligencji.

Wtéruje mu Timothy Garton Ash, ktdry okresla to jako ,food
labeling” dla informacji: ,Nawet skromny mechanizm transparentnosci jak
samoidentyfikacja jest dobrym poczatkiem”. I my si¢ z tym mierzymy -
zapraszajac do lektury i dalszej dyskusji nad tym, w jaki sposéb mamy obro-
ni¢ naszg suwerenno$¢ informacyjna.

Wojciech Przybylski - prezes Fundacji Res Publica, redaktor naczelny
»Visegrad Insight”
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GUILLAUME KLOSSA

KU EUROPEJSKIE)
SUWERENNOSCI MEDIALNE)

Trzeba stworzy¢ warunki zréwnowazonego
ekonomicznie, pluralistycznego ekosystemu
medidw w Europie. Trzeba systemowe;j
strategii europejskiego przemystu mediowego
wykorzystujacej potencjal nowych technologii
zalezne od obskurnych botéw

Przyjecie nowej strategii obrony europejskiej suwerennosci
medialnej to wniosek plynacy z raportu Towards European Media
Sovereignty napisanego na zlecenie Komisji Europejskiej. Zawiera on
14 punktéw opracowanych na podstawie uwag najwazniejszych przed-
stawicieli wydawcow mediow i firm technologicznych na kontynencie.

EUROPEJSKA SUWERENNOSC MEDIALNA

SpytaliSmy autora raportu, Guillaume’a Klossa, czy wiasci-
wie mozemy moéwic o europejskiej suwerennosci medialnej, i czym ona
tak naprawde jest? Specjalny doradca wicekomisarza Andrusa Ansipa
przedstawil nam te koncepcj¢ w szerszym kontekscie historycznym.

Europejskie spoleczenstwa liberalne po wojnie rozwijaly sig
w oparciu o pluralistyczne niezalezne krajowe media — rozpoczgt nasz
rozmowca. Spetnialy one dwa cele. Z jednej strony przyczyniaty sig do
wzmacniania demokracji poprzez dostarczanie obywatelom wysokiej
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jakosci informacji, a z drugiej strony dzigki temu wspieraty rowniez spo-
teczng gospodarke rynkowg.

Wraz z globalizacjg i rozwojem nowych technologii, takich jak
sztuczna inteligencja i blockchain, wkroczylismy do nowej rzeczywistosci.
Media nie sq juz tylko sprawg narodowg, ale ponadnarodowg. Wystepuje
ponadnarodowa konkurencja. Jednak by Europa z jej panstwami czlon-
kowskimi dobrze wspétpracowata w ramach zywych demokracji i dobrze
funkcjonujgcej gospodarki, potrzebuje zréznicowanych informacji
dobrej jakosci. Muszg byc one niezalezne od tych nieeuropejskich.

Dlatego dla Klossy wyzwaniem jest stworzenie warunkow
zréwnowazonego ekonomicznie, pluralistycznego ekosystemu mediow
w Europie. Po spotkaniu z ponad 70 zainteresowanymi stronami w calej
Europie, platformami medialnymi, naukowcami i badaczami z calego
Swiata, proponujemy opracowanie systemowej strategii europejskiego
przemystu mediowego, wykorzystujgc potencjat nowych technologii.

OCHRONA KONKURENCYINOSCI | DEMOKRAC)I

Celem, ktéremu majg stuzy¢ rekomendacje, jest stworzenie
nowej strategii branzy mediow, ktora pozwolitaby wykorzysta¢ nadcho-
dzace zdobycze technologii - od sztucznej inteligencji (SI) po blockchain
— do odzyskania kontroli i konkurencyjnosci w rywalizacji z globalnymi
podmiotami, ktére daza do zdominowania naszego rynku. Sprawa jest
powazna. Nie dotyczy bowiem sektora gospodarki kluczowego z punk-
tu udzialu w PKB, ale przede wszystkim z punktu widzenia systemu
wartosci, jakim sg wierne europejskie demokracje.

Dopytywany, jaki cel temu przy$wieca, doradca komisarza
Ansipa podkresla:

Chodzi o europejskg infrastrukture do tworzenia dobrej jakosci
tresci, rozpowszechniania ich i odzyskiwania przez nie wartosci ekono-
micznej. Obecnie 80 proc. reklam cyfrowych lezy w gestii dwdch global-
nych platform — Facebooka i Google. Potrzebujemy wigkszej réznorod-
nosci, jesli chcemy zachowaé wartos¢ ekonomiczng mediow w Europie.
W przeciwnym razie nie bedg mogly stworzy¢ modelu biznesowego
pozwalajgcego im na niezaleznos¢ w najblizszych pieciu latach. Obecnie
mamy do czynienia z wewnetrznym zatamaniem sig systemu medialne-
go. Wydawcy nie sq w stanie znalez¢ finansowania.
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Obawiajac sie, by raport nie zostal jedynie kolejnym doku-
mentem, w odpowiedzi dowiadujemy si¢, Zze Komisja Europejska pracuje
nad tym, jak praktycznie wdrozyc¢ rekomendacje ptyngce z tego raportu,
jak opracowac mape drogowg, ktérg nowa Komisja Europejska mogtaby
natychmiast przyjgc i jg realizowac.

Dopytujemy wigc, na czym by one polegaly.

Proponujemy powstanie funduszu cyfrowego w wysokosci

mld euro w celu sfinansowania cyfrowej transformacji aktorow medio-
wych oraz wdroZenia przez nich strategii SI i Blockchain. Bytby on prze-
znaczony zarowno dla duzych i matych, starych i nowych, takich, ktérzy
prowadzg wartosciowe projekty.

Ponadto chcielibysmy przeznaczyé 3 proc. z kolejnego progra-
mu badawczo-rozwojowego ,Horyzont Europa” dla przemystu kreatyw-
nego i sektora mediow, ktéry wynosi 3 mld euro. Rowniez zachecamy
do powstawania wspélnych przedsiewziec, ktore umoZzliwityby mediom
dostep do naukowcow zajmujgcych sie danymi, specjalistow w dziedzinie
algorytmow itp. Jest to bardzo trudne, poniewaz ci ludzie odchodzg teraz
od technologicznych gigantéw spoza Europy, zostawiajgc nas z trudno-
sciami z utrzymaniem odpowiednich osob dla sektora mediow.

Chodzi tu o naukowcdw, programistéw IT, specjalistoéw od
danych i tworzenia algorytmoéw.

Proponujemy réowniez — wylicza dalej Klossa - opracowa-
nie nowego prawa obywatelskiego, prawa do poznania celu algorytmu
w zwigzku z dystrybucjg tresci. Juz pracujg nad tym europejskie firmy
takie jak Guardian. Obywatele juz mogqg kontrolowa¢ dane w niektorych
przypadkach, zalecamy, by taka mozliwo$¢ istniata takze w odniesieniu
do konsultacji tresci. Technologia blockchain pozwala uzytkownikowi
znac dane o nas, ktdre posiadajg media, i nimi zarzgdzac.

OCHRONA PRYWATNOSCI

W raporcie za szczegdlnie istotne uwaza si¢ metody ochrony
dostepu do informacji poufnych, ktére w $wiecie cyfrowych mediow
staly si¢ nowa walutg. UE stusznie wystapila w obronie prywatnosci
mieszkancow, lecz musi sprostac jeszcze wielu innym wyzwaniom towa-
rzyszgcym przemianom cyfrowym na tym rynku.

respublica 9



W raporcie podkresla sie, ze te same technologie, ktére moga
przyczyni¢ sie do konkurencyjnosci branzy, czyli metody weryfika-
cji tozsamosci i przygotowywania coraz bardziej spersonalizowanych
funkgcji dla odbiorcéw, sg réwnolegle wykorzystywane w dziataniach
dezinformacyjnych i przestepczych. Dlatego w przeddzien wyboréw do
Parlamentu Europejskiej i powolania nowej Komisji oraz zamkniegcia
negocjacji w sprawie budzetu UE na lata 2021-2027 postuluje si¢ uzgod-
nienie nowych ram regulacyjnych, ktére zwiekszg szanse konkurowa-
nia europejskiej branzy medialnej z gigantami hi-tech, tym samym
zapewniajac Europejczykom suwerennos$¢ medialna.

Korzystajgc z urzgdzen cyfrowych, bardzo tatwo jest wiedziec,
co uzytkownik czyta, jak dtugo. To bardzo poufna informacja, moggca
poméc w okresleniu jego pogladéw. Wazne wiec, by wiedzie(, jakie dane
posiadajg media i co si¢ z nimi dzieje oraz by mie¢ do nich dostep.

RODO tylko czgsciowo rozwigzuje ten problem. W momen-
cie wyrazenia zgody nie pozwala dowiedziec sie, jakie doktadnie dane sg
w posiadaniu, i nie pozwala na ich odzyskanie, kiedy tego bedziesz chcieé
- zauwaza Klossa. Kiedy prosimy o podanie przykladu stosowania
takiego rozwigzania, styszymy o regionalnej grupie Sud Ouest we Fran-
cji, ktora eksperymentuje z takim rodzajem technologii blockchain.

Nasz rozmoéwca nie omieszkal przy tej okazji wspomniec
réwniez o znaczeniu odpowiednich instytucji kontrolujacych.

Bardzo wazne jest réwniez, abysmy opracowali narzedzie kon-
kurencyjne i narzedzie regulacji, aby miec dostep do danych gromadzo-
nych przez platformy. W USA jest Federalna Komisja Handlu, ktora
moze miec dostep do danych z platform takich jak Facebook czy Google.
W Europie nie mamy takiej instytucji.

Dlatego, zdaniem Klossy, potrzebujemy europejskiego organu
ds. regulacji cyfrowych, ktory miatby dostep do danych, miatby wglgd
w eksperymentowanie z algorytmami, sprawdzatby, jak dzialajg i jak
przekazujq informacje. Taka instytucja moglaby ustanawia¢é i wdrazaé
rozporzgdzenia w interesie obywateli europejskich.

KTO MA BYC SUWERENNY?

Na koniec poprosilismy jeszcze Guillaume’a Klossa o komen-
tarz w sprawie wyzwan zwigzanych z wprowadzeniem takiej strategii
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nie tylko wobec rynku medialnego, ale réwniez suwerennosci narodu.
Zastrzeglismy jednak, Ze nie mozna tego myli¢ z suwerennoscia rzadu,
z czym mamy obecnie do czynienia na Wegrzech, gdzie rzad poglebia
kontrole danych i medidéw. Ustyszelismy:

Zasadnicze pytanie brzmi, jakiego rodzaju spoteczeristwa chcemy?
Czy suwerennos¢ powinna nalezec do ludzi, czy tez do platform wydaw-
niczych? Nie mieszatbym w to narodow, poniewaz to szersze zjawisko.
Jako Europejczycy stworzylismy europejskg konwencje praw czlowieka
i musimy jej przestrzegac. Jej zapisy lezg u podstaw europejskiego DNA.

Na tym skonczyla si¢ nasza rozmowa z doradcg komisarza
Ansipa.

Materiat przygotowali Wojciech Przybylski i Piotr Gorski
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PAUL NEMITZ

REGULA KORZYSTANIA
LE WSPOLNEJ PRZESTRLZENI
W SIECI

Potrzebujemy reguly jasno pokazujacej, ze
wiadomosci, ktére otrzymujemy w dyskusji
lub na forum, pochodza od cztowieka lub od
maszyny

Wojciech Przybylski: Sztuczna inteligencja wplywa na przej-
rzystos¢ wyborow i dyskursu politycznego, bowiem dziala
na swiadomos$¢ wyborcow w kampanii wyborczej. To duze
zagrozenie. Jak si¢ przed nim bronic?

Paul Nemitz: Im wigcej technologii, ktére przejmuja funkcje
zwigzane z demokratycznym dyskursem i wyborami, tym bardziej po-
trzebujemy przejrzystosci tej technologii.

Nie mozemy dopusci¢ do sytuacji, w ktdrej ludzie rano otwiera-
ja Facebooka lub Twittera i mysla: ,Rany, te wszystkie wiadomosci od tak
wielu ludzi sg na korzys¢ jednego kandydata, musi wigc co$ w tym by¢”,
a tak naprawde to wszystko jest wytworem maszyn. Niebezpieczenstwo
polega na tym, Ze nie wiemy, kiedy mamy do czynienia z czlowiekiem,
a kiedy nie.

Potrzebujemy wiec reguly jasno pokazujacej, ze wiadomosci,
ktére otrzymujemy w dyskusji lub na forum, pochodzg od czlowieka lub
od maszyny.
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Czy mozna stworzy¢ prawo okreslajace, czy maszyna jest
obslugiwana przez czlowieka lub maszyne? To zadanie dos¢
trudne i na pewno organy $cigania potrzebowalyby specjal-
nych narzedzi...

Istniejg prawa trudne do wyegzekwowania, ale nadal sg
bardzo przydatne, poniewaz okreslaja, co jest dobre, a co zle. Zanim
zadamy sobie pytanie, jak ustali¢, czy banknot jest falszywy, musimy
najpierw zadac pytanie, czy chcemy prawa przeciw falszerstwu, czy nie.

Mysle, ze powinnismy postepowadé w ten sam sposob w odnie-
sieniu do sztucznej inteligenciji.

Jesli zgodzimy sie, Ze chcemy wiedzie¢, czy rozmawiamy

Z maszyna, czy z czlowiekiem, powinnismy mie¢ to prawo

i rownolegle do tego powinnismy mysle¢ o technologiach

kontroli.

Istniejg sposoby, aby kontrolowac te dziatalnos¢ do pewnego
stopnia, a takze srodki moggce zobowigzywac¢ duze firmy internetowe
do upewnienia si¢, ze w ich sieci panuje przejrzystosc.

Jednak zadne prawo nie jest doskonale egzekwowane i uwa-
zam, Ze nie powinni$my wymagac tej niemozliwosci w odniesieniu do
sztucznej inteligencji.

W procesie rozrozniania czlowieka od bota newralgiczna

wydaje sie wiec technologia.

Jestem pewien, Ze istnieja juz technologie pozwalajace dowie-
dzie¢ sie, ktore teksty sg produkowane przez bota.

Paul Nemitz - cztonek Komisji ds. Etyki Danych rzadu niemieckiego
i Globalnej Rady ds. Sztucznej Inteligencji, wizytujacy profesor prawa,

College of Europe.
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ALEX ALAPHILIPPE

PIENIADZE WPLYWAJA
NA KIERUNKI ROZWOJU
INTERNETU

Powinni$my odpowiedzie¢ sobie na pytanie,
czy dezinformacja jest wykorzystywana

do zarabiania pieni¢dzy kosztem naszych
demokracji i uczciwych wyborow?

Wojciech Przybylski: Czy uwaza Pan, ze dezinformacja
bedzie miala duzy wplyw na wybory do Parlamentu Euro-
pejskiego w tym roku?

Alex Alaphilippe: Zaktadam, ze bedzie dochodzito do dzia-
tan dezinformacyjnych, ale jak zawsze ich wpltyw bedzie bardzo trudny
do oceny. Dotyczy to zwlaszcza wyborow europejskich, poniewaz
bedziemy $wiadkami 27 lub 28 - nie wiemy jeszcze ilu - oddzielnych
wyborow, a w kazdym przypadku bedziemy mieli do czynienia z rézny-
mi nastawieniami i mentalno$ciami.

Trudno wigc przewidywaé, tym bardziej, ze dezinformacja
ciaggle ewoluuje. Musimy by¢ jednak na nig gotowi, by¢ ostrozni i czujni
na to, co si¢ bedzie dzialo, takze po to, by mdéc wspoélpracowaé na
poziomie miedzynarodowym. Kiedy zdamy sobie sprawe, ze zdarzajg
sie przypadki dezinformacji, bedziemy musieli dziala¢ razem, aby sie¢
przed nimi obroni¢.
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Jakie s3 najbardziej skuteczne narzedzia stosowane w walce

z obecnie rozpowszechnianymi dezinformacjami?

Pierwszy to myslenie. Kiedy widzisz tresci online, ktére graja
na twoich emocjach, poswie¢ 30 sekund na obejrzenie lub przeczyta-
nie ich i sprébuj zrozumie¢, dlaczego to widzisz? Dlaczego to ci¢ de-
nerwuje? Ile wiesz o tym temacie i czy warto tre$¢ dalej udostepniac?
P6t minuty przed ekranem bez robienia nic na nim to dlugi czas, ale
bardzo pomocny w procesie podejmowania decyzji. To jest cos, co
wszyscy musimy zrobi¢, aby zrozumied, jaka role odgrywamy w rozpo-
wszechnianiu informacji i potencjalnej dezinformacji.

Dodatkowo mamy wiele darmowych narzedzi. Jednym z moich
ulubionych jest InVID - to wtyczka instalowana w przegladarce, ktéra
pomaga sprawdzié, czy zdjecie zostalo poddane photoshopowi lub czy
zostalo opublikowane wczesniej. Uwazam to za bardzo przydatne; nie
moge dzi$ zy¢ bez tego.

Istnieje jednak wiele narzedzi do sprawdzania zrodla tresci,
ktore mozesz zobaczy¢, a kazdy powinien co$ zrobi¢, aby zrozumie¢,
co dzieje si¢ w Internecie.

Zaraz po wyborach do PE organizuje Pan duza konferencje

w Brukseli, czego mozemy si¢ po niej spodziewac?

Bedziemy rozmawiac nie tylko o dezinformacji online, ponie-
waz zawsze mowi si¢ o Facebooku i Twitterze, ale wrécimy takze do
wielu bardziej podstawowych pytan. Na przyklad, dlaczego wierzymy
w dezinformacje? Z jakiego powodu dajemy sie uwies¢ teoriom spisko-
wym? Dlaczego wpadamy w putapki emocjonalne?

Jest wiele pytan dotyczacych neurobiologii, psychologii, nauk
spolecznych, a z drugiej strony istnieje wiele innych obszaréw do bada-
nia, takich jak reklamy, ze szczegélnym naciskiem na reklamy politycz-
ne, ktére mogg by¢ wykorzystywane do promowania falszywych infor-
macji.

Bedziemy réwniez omawiali przejrzystos¢ algorytmoéw i spro-
bujemy znalez¢ nowe sposoby zwigkszania umiejetnosci korzystania
z mediow. Do tego dojda gry o tematyce dezinformacyjnej, ktére moga
by¢ pomocne w zrozumieniu tego, jak tworzy sie falszywe informacje
i jak sie je rozprzestrzenia.
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Czy gléwnym problemem jest tworzenie przez ludzi dezin-
formacji, czy tez istnieje wigkszy problem ze wzmacnianiem
niektorych fake newsow poprzez sztuczne dystrybuowanie
ich na masowa skale?

Mysle, ze oba. Mamy problem z ludzmi tworzgcymi dezinfor-
macje i musimy zrozumie¢, co nimi kieruje. Moga to by¢ zachety poli-
tyczne lub pieni¢zne. Te czynniki majg duzy wplyw na to, jak obecnie
rozwija si¢ Internet. Powinni$my wiec patrze¢ na to wszystko w innym
swietle i odpowiedzie¢ sobie na pytanie, czy dezinformacja jest wykorzy-
stywana do zarabiania pieniedzy kosztem naszych demokracji i uczci-
wych wyborow?

To obecnie kluczowy problem do rozwigzania i wymaga od
nas wszystkich wspétpracy. Musimy wiec mie¢ wigkszy wkiad ze strony
ekspertow, ktérzy rozumiejg to, co si¢ dzieje.

Nie niepokoi to Pana?

Dzi$ wiele rzeczy jest niepokojace. Nie dziele ich na te, ktére
s3 gorsze, ani na takie, ktore s3 mniej pilne. Wszystko jest pilne, wiec
musimy zajac si¢ wszystkim jednoczes$nie.

Alex Alaphilippe - pracuje w pracowni dezinformacji UE, ktora
jest organizacjg pozarzadowq z siedziba w Brukseli, zajmujaca si¢
badaniem przypadkéw dezinformacji, ich korzeni oraz przyczyn,
a takze rozwijaniem spolecznosci wiedzy specjalistycznej do pracy
nad tymi zagadnieniami dezinformacyjnymi.
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RAPORT Z POLA BITWY

WYDAWCY | REKLAMODAWCY
VS BOTY

Skala dziatan botow jest tak duza, a
konsekwencje widoczne i dotkliwe, ze w
branzach rosnie §wiadomos$¢ potrzeby
uregulowan prawnych

Z dezinformacja mozemy si¢ zetkna¢ w kazdej dziedzinie
zycia, a konsekwencje tego majg wyrazny wymiar finansowy. W przy-
padku politycznych fake newsdéw, o ktérych mowi sie najwiecej, konse-
kwencjg moze by¢ destabilizacja panstwa, przekladajaca si¢ ostatecznie
na gospodarke. Gdy dezinformacja dotyczy rynku wydawcow i rekla-
modawcow, kazda z firm moze obliczy¢ swoje straty lub niewlasciwie
wydane pienigdze. Okazuje si¢, ze najwiekszymi oszustami i wyludza-
czami s3 boty.

NIEEFEKTYWNOSC | STRATY

O ruchu botowym dowiadujemy sig po kampaniach. Nie jestesmy
w stanie podejmowac Zadnych decyzji w trakcie ich trwania, co ograni-
cza mozliwosci optymalizacyjne — zauwaza Pawel Lewandowski z domu
mediowego MediaCom.

Wedtug analiz reklamodawcéw fejkowy ruch waha sie
od poziomu kilkunastu procent do poziomu 50-60 proc. w przypad-
ku kampanii zasiegowych. Na to skladaja si¢ wielokrotne otwarcia lub
fraudy bazujgce na liczbie kliknig¢, zabiegi w atrybucji reklamy, ad stal-
king. Boty ustuznie wykonuja te dziatania.
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Szacuje sig, ze za ponad 50 proc. rocznego ruchu w Internecie
odpowiadajg boty, w tym 45 najbardziej aktywnych sposréd tych zna-
nych generuje 85 proc. Sg wsrdd nich m.in. Googlebot czy Yandex bot,
ktore ultatwiajg nam zycie. Jednak boty uznawane za zle generujg 1/3
ruchu, z czego 1/4 to boty podszywajace si¢ pod ludzi. To szczegdlnie
istotne w przypadku kampanii reklamowych.

W przypadku fejkowych kont trzeba pamigetac, ze skala zjawi-
ska zalezy od obszaréw tematycznych. Przykladowo, podczas wyborow
parlamentarnych w 2015 roku 1/3 aktywnosci politycznej na Twitterze
byla generowana przez boty.

Swiatowa Federacja Reklamy szacuje, ze wysoko$¢ wyltudzen
z budzetéw reklamowych za pomocg botéw (ad fraud) do 2025 r. osig-
gnie 50 mld co roku, co bedzie drugim po handlu narkotykami Zrodlem
przychoddw ze zorganizowanej przestepczosdci. Pierwsze zatrzymania
w zwigzku z takg dziatalnos$cig mialy miejsce w listopadzie 2018 r. dzigki
wspolpracy Google i FBI.

Skala dzialan botéw jest tak duza, a konsekwencje widoczne i
dotkliwe, ze nie dziwig dyskusje o koniecznosci jego prawnego uregulo-
wania. Poruszane s3 w gremiach politycznych i biznesowych, a takze w
branzy wydawcéw i reklamodawcéw, ktora zyskuje coraz wieksza $wia-
domos¢ tego problemu.

Globalni liderzy rynku aktywnie wilgczajg sie juz w proces na-
prawy. Marc Pritchard z P&G w ogloszonym 12 kwietnia 2019 roku , The
New Media Supply Chain” odnosit si¢ do kwestii zlikwidowania fatszy-
wego ruchu kreowanego przez boty powodujgce nieefektywne wydawa-
nie pieniedzy. Najwigkszy reklamodawca na swiecie wprowadza zasade
jawnosci i kontroli, wskazuje tez na to, ze odpowiedzialnos¢ za dziatania
armii botow powinny ponosic platformy, ktore pozwalajg na takg auto-
matyczng aktywnos¢. Podobne regulacje wewngtrzne wprowadza drugi
gigant rynku FMCG, Unilever. Keith Weed, globalny dyrektor do spraw
marketingu, podczas konferencji Swiatowej Federacji Reklamodawcéw
zapowiedzial wigkszy rygor w reklamowaniu si¢ online. Kryteria kontroli
zaufanych wydawcow Unilevera bedg obejmowaly nie tylko ,3W”: wi-
docznosc, weryfikacje i (realng) wartosé reklamy. Aby zastuzy¢ na miano
zaufanego wydawcy Unilevera, spotki mediowe bedg musialy przejs¢ au-
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dyty dotyczgce oszustw reklamowych, bezpieczeristwa marki online, do-
$wiadczenia reklamowego, jakosci ruchu, formatowania reklam i dostepu
do danych - moéwi Zofia Bugajna-Kasdepke, cztonkini zarzadu MSL-
GROUP CEE.

O potrzebach i wyzwaniach branzy wydawcow i reklamodaw-
cOw w zwigzku z niekorzystng rolg botéw rozmawialiSmy z jej przedsta-
wicielami réwniez podczas seminarium, ktére odbylo si¢ w formacie
Chatham House.

ZAGROZENIE DLA REPUTAC)I | WIARYGODNOSCI

Z perspektywy oséb bazujacych na reputacji i wiarygodnosci
marek, zjawiska, ktérych ogniskami i nosicielami sa boty, mozna juz
obserwowac i beda si¢ one pogtebiac.

Wiarygodno$¢ mediow, waluta, jaka byta reputacja brandow
mediowych, zdewaluowala si¢. Dotychczas to, co ukazywalo sie w gazetach
czy telewizji, uchodzito za informacje dobrze sprawdzone, ale obecnie
mamy do czynienia z kryzysem zaufania spotecznego wobec nich.
Dochodzgca do tego dezinformacja w Internecie sprawia, ze branza
wydawnicza i reklamowa nie jest w stanie efektywnie odpowiedzie¢ na
istniejace zagrozenia.

W marcu 2019 r. TVN zglosit do prokuratury, ze wizerunki
ich najwigkszych gwiazd zostaly wykorzystane w kampaniach reklamo-
wych przeprowadzanych przez boty. To uderza nie tylko w ewentual-
nych konkurentéw reklamowanego produktu, ale takze psuje reputacje
wykorzystanych w ten sposéb oséb, a tym samym réwniez innych
marek, ktorych sg twarza.

Wrcigz brakuje narzedzi, ktére moglyby by¢ skutecznym zabez-
pieczeniem przed zmasowanym atakiem botéw na dang marke, ktore
moga pojawiac sie coraz czedciej. Takie narzedzia posiadajg obecnie
jedynie okreslone instytucje panstwa, np. CBA, ale nie sg one nastawio-
ne na zabezpieczenie rynku reklam.

Réwniez upowszechnienie deep fake’dw, co jest to tylko kwe-
stig czasu, zmieni dynamike dezinformacji i kryzyséw wizerunkowych
nig wywolanych. Duze znaczenie bedzie mialo przygotowanie spote-
czenstwa, a raczej brak takiego przygotowania, na funkcjonowanie
w $wiecie z nieprawdziwymi, ale realistycznymi nagraniami wideo.
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POKUSA ZYSKU

Ruch botowy, z ktérym borykaja sie¢ obecnie wydawcy, po
czesci zostal na nich sprowadzony przez nich samych. Ped korporaciji,
by w kazdym kolejnym roku zrealizowa¢ wynik finansowy, popychat
ich do korzystania z nieuczciwych praktyk. W tej strategii brakowatlo
jednak myslenia dtugofalowego. Liczylo si¢ bowiem spelnienie oczeki-
wan szefostwa. Generowanie sztucznego ruchu, przy braku mozliwo-
$ci jego weryfikacji, byto im wiec na reke. Osiggano go tanim kosztem,
a nastepnie dos$¢ drogo sprzedawano. Praca nad zmiang tej logiki
wymagac bedzie czasu i pieniedzy. Tym bardziej, ze opiera si¢ na me-
chanizmie samooszukiwania.

Sytuacji nie poprawili audytorzy mediowi, ktorzy, dos¢ bez-
refleksyjnie, tworzg tzw. pole mediowe. W przypadku przetargu dla
duzego marketera agencja przedstawiajgca oferte zgodna z rzeczywisty-
mi kosztami nie jest konkurencyjna z agencja korzystajacg ze sztuczne-
go ruchu. Do tego dochodzi rozdrobnienie rynku mediowego i reklamo-
wego wynikajace z tfatwosci wejscia na rynek i prowadzenia kampanii
dla bardzo duzego klienta. Przy braku odpowiedniej weryfikacji tatwo
i tanio mozna wywigzac si¢ ze stawek oferowanych klientowi poprzez
sztuczny ruch, cho¢ nie idg za tym rzeczywiste efekty.

By uzdrowi¢ obecng sytuacjg poprzez jej urealnienie, kazda
strona rynku powinna popracowa¢ nad podwyzszeniem standarddw.
To oznaczaloby jednak wyzsze ceny, a w tancuchu zalezno$ci w ramach
firm spowodowaloby, ze kazdy musialby tlumaczy¢ sie swojemu przeto-
zonemu. Trudne do wytlumaczenia mogloby si¢ okazac to, ze zaptacilo
sie np. 30 proc. wiecej, ale byl to ruch prawdziwy, a nie botowy.

Mozliwos¢ zmiany komplikuje réwniez struktura wlasnoscio-
wa na rynku. Jesli decyduja sami udzialowcy, ktérzy nastawieni sg na
zysk na koniec roku, to nie majg oni specjalnych oczekiwan etycznych
wobec funkcjonowania firmy, ktérej sg udzialowcami.

MOTORY ZMIAN

Jednak w ostatnim czasie wydawcy wykonali pewng prace
w celu podniesienia jakosci dzigki mozliwo$ciom weryfikacyjnym tego,
co sie kupuje. Pojawila si¢ presja ze strony rynku agencji, by nie placi¢
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za fraudy. To w ich interesie jest, zeby tym zarzadzaé. Oprdcz tego s3
podmioty, ktére trzymajg ceny wysoko, ale wcigz dominuje podejscie
»-duzo i tanio”. Rdwniez wazng rol¢ pelnig globalni gracze, ktérzy
stajg sie¢ wzorem do nasladowania. To przypadek firm, ktére zabloko-
waly YouTube ze wzgledu na to, ze ich reklamy byly wyswietlane przy
tre$ciach uznanych za niewlasciwe.

Zaczynamy takze obserwowac stymulacje branzy w strong
wigkszej transparentnosci i niecheci do ptacenia za sztuczny ruch.
Tu pomocny moglby by¢ standard pomiaru, ktéry doprowadzilby
do tego, ze nie rozliczamy sie¢ za fejkowe odstony.

Pewng nadziej¢ mozna dostrzega¢ réwniez w powolaniu in-
stytucji czuwajacej nad poziomem cen na rynku krajowym. Jakis czas
temu tego typu rewolucje przeprowadzono w telewizji, wprowadzajac
jawne cenniki. Pojawienie si¢ zewnetrznego audytora reklam w Interne-
cie, ktory przeciwdziatalby dumpingowi, spowodowatoby konieczno$¢
konkurowania nie ceng, ale jakoscia, lepszg optymalizacja, strategig lub
prowizja. To doprowadzitoby do wycenienia si¢ rynku na nowo.

Zrédtem zmian dotyczacych dezinformacji pozostaje jednak
reaktywnos$¢. Rynek dostosowuje sie do dziatan negatywnych poprzez
obronge przed nimi. To powoduje, ze brakuje pozytywnych bodzcéw do
tworzenia dobrych tresci. Ma ona zresztg coraz mniejsze znaczenie. Juz
teraz do jej tworzenia wykorzystuje si¢ boty. Tymczasem trzeba posta-
wic na jakosc.

POTRZEBA REGULACJI

Jednym z motoréw zmian mogg by¢ réwniez regulacje praw-
ne. Stworzenie ich musi by¢ jednak bardzo umiejetne i by¢ na pozio-
mie europejskim. Na Wegrzech rzad wprowadzil regulacje w oparciu
o stalg ustawowg prowizje agencyjng, ale ze wzgledu na biznes globalny
marketer, ktéry nie chce placi¢ tej stawki, moze stworzy¢ w Polsce hub
obstugujacy rynek wegierski.

Raport dla Komisji Europejskiej dotyczacy europejskiej suwe-
renno$ci medialnej méwi rowniez o perspektywie wydawcow. Propo-
nuje sie¢ w nim m.in. budowanie platform umozliwiajagcych wydawcom
pozyskanie narzedzi do konkurowania na rynku reklamy, zdomino-
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wanym przez najwiekszych graczy - Googlea i Facebook’a, do ktérych
trafia 50 proc. budzetéw reklamowych. Jednak brakuje propozyciji dla
rynku reklamy.

TECHNOLOGIE W SLUZBIE PRAWU

Technologia, ktora potrafi okresli¢, kto jest botem, na pod-
stawie czego maszyna podejmie decyzje o tym, czy wyswietli¢ rekla-
me, czy nie, dla agencji reklamowych bytaby bardzo korzystna. W tym
przypadku najbardziej ,stratni” byliby wydawcy, ale rozwigzaloby to
cze$¢ problemu.

Wyzwaniem jest tez to, Ze coraz wigcej powierzchni reklamo-
wej jest sprzedawane i obstugiwane poprzez rézne systemy wymiany
reklam. Oznacza to, ze nie jest ona kupowana bezposrednio od wydaw-
cy, lecz po drodze jest technologia. Narzedzia do sprzedazy i zakupy
powierzchni reklamowej majg teoretycznie wbudowane narzedzia
antyfraudowe, ale nikt nie jest w stanie stwierdzi¢, na ile skutecznie one
dzialajg. Ponadto nawet po wykryciu takiego frauda pozostaje kwestia
egzekucji. W jaki sposdb zapobiec temu, by pienigdze nie trafialy do
wlasciciela takiego bota? Jest to tym trudniejsze, im wiecej posredni-
kow, platform i technologii znajduje si¢ po drodze, ktére nie sg zestan-
daryzowane.

Innym wyzwaniem jest automatyzacja proceséw. Automa-
tyczne transakcje handlowe to rynek szacowany na 5 mld dol. w 2020 r.
W kazdej sekundzie, 24 godziny na dobe¢, mamy do czynienia z decy-
zjami. Moc obliczeniowa i zaplecze informatyczne moze doprowadzi¢
do bankructwa tysigce, jesli nie miliony, oséb. To samo dzia¢ si¢ moze
na rynku reklamy. Jesli kiedy$ pierwszy milion trzeba bylo ukras¢, to
dzi$§ mogg to zrobi¢ dla nas boty. Tam, gdzie liczy si¢ predkos¢ podej-
mowania decyzji lub skala dziatania, te maszyny sg bezkonkurencyijne.
Rownie dobrze sprawdzaja si¢ przy oczernianiu konkurencji.

IMIANY RYNKU

Jednoczesnie obserwujemy, ze na wyraznym odrdznieniu
aktywnosci botow i ludzi mozna budowac pozycje marki i zaufanie do
niej. Taka polityke opartg na etycznej odpowiedzialnosci prowadzg glo-
balne gracze.
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Maciej Surowiec, EU Government Affairs Manager z Micro-
soft, wyjasnia: W obszarze konwersacyjnej sztucznej inteligencji (SI)
Microsoft bazuje na szeregu zdefiniowanych zasad. Nasze 10 pryncy-
pidw obejmuje szeroki zakres zagadnien — od wymagan transparentnosci
w stosowaniu botow do zapewnienia ludzkiej interwencji w pewnych
procesach decyzyjnych, kiedy decyzje podejmowane autonomicznie przez
SI mogqg nie by¢ wlasciwe. I dodaje: Microsoft uwaza, ze zastosowanie SI
w pewnych kontekstach musi byc requlowane.

Stosowanie transparentnosci oraz odpowiedzialnosci spotecz-
nej oplaca si¢ wiec firmom.

IMIANY SPOLECINE | KRYTYCZNE MYSLENIE

Rynek wydawcow i reklamodawcéw nie moze abstrahowac
od kontekstu spolecznego, w ktérym si¢ porusza. Dorastajg kolejne
pokolenia, dla ktorych swiat Internetu i jego obecne zasady sg naturalne.
To do funkcjonowania w $wiecie cyfrowym przygotowujg si¢, rowniez
poprzez nauke korzystania z narzedzi i instrumentéw pozwalajgcych
osiaggnac cele.

Wyzwanie polega réwniez na tym, ze boty i algorytmy potra-
fia upodabnia¢ sie¢ coraz bardziej do ludzi dzieki rozwojowi sztucznej
inteligencji . Pozostawieni bez technologii nas wspierajacej, uzbrojeni
tylko w nasze naturalne narzedzia bedziemy miec coraz wigkszy klopot
w odnalezieniu si¢ w $§wiecie cyfrowym.

W walce z dezinformacja kluczowe pozostaje krytyczne mysle-
nie, tatwiej jednak o nie, gdy wiemy, kiedy mamy do czynienia z botem,
a kiedy z czlowiekiem.

Opracowat Piotr Gorski
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ANKIETA

PRAWO DO
ROZPOZNANIA BOTA

Czy Europejczycy powinni by¢ informowani
o stykaniu si¢ w sieci z maszynami?

PoprosiliSmy osoby zajmujace si¢ tematem dezinformacji
w sieci o podzielenie si¢ uwagami na temat pomystu wprowadzenia
obowigzku informowania obywateli UE o tym, czy w sieci stykajg si¢
z czlowiekiem, czy z botem*. Prezentujemy uzyskane odpowiedzi:

Krzysztof Liedel - dyrektor Centrum Badan nad Terroryzmem
Collegium Civitas oraz kierownik Instytutu Analizy Informacji

Collegium Civitas.

Unia Europejska powinna podja¢ temat ruchu w Internecie
generowanego przez boty. Taki mechanizm powinien mie¢ charakter
formalno-prawny, ktéry nakazywalby oznaczanie czy wskazywanie,
ktore tre$ci majg charakter naturalny, a ktore s3 generowane w sposéb
sztuczny. To daloby si¢ zrobi¢, takie technologie juz si¢ pojawiaja.

Trudniejsze mogloby sie okaza¢ wprowadzenie takiego roz-
wigzania, bowiem wymaga to konsensusu. Dzi§ wiele srodowisk ma
interes, by zostalo tak, jak jest, by nie rozgranicza¢ tresci wygenerowa-
nych sztucznie od tych stworzonych przez czlowieka. Nie mam watpli-
wosci, ze wprowadzenie przepisu nakazujacego takie rozrdéznienie jest
jak najbardziej uzasadnione.
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Anna Mierzyniska - analityczka polityki w sieci, w tym manipulacji

i dezinformacji.

Technicznie nie zawsze jest mozliwa szybka i wiarygodna odpo-
wiedz na pytanie, czy w sieci mamy do czynienia z botem, czy z kon-
tem prawdziwego uzytkownika. Zwlaszcza, ze mozliwosci jest wiecej —
istniejg konta taczace aktywnos$¢ automatyczng z aktywnoscig ludzka,
tzw. cyborgi. Algorytmy nie zawsze sg tez w stanie rozpoznac¢, czy mamy
do czynienia z prawdziwym, czy z falszywym kontem. Zapewne wigc
wlasnie ograniczenia techniczne sprawity, ze postulat o informowaniu,
z jakim kontem mamy do czynienia, nie zostal wlaczony do rekomen-
dacji przedstawionych przez Komisje Europejska.

Kamil Basaj - zalozyciel i kierownik projektu Info Ops Polska,

doradca ministra obrony narodowe;.

Rozpatrujac zagadnienie z perspektywy operacji wplywu,
ktéra jest realizowana poprzez wirtualne srodowisko informacyijne,
rekomendacja stanowigca o koniecznosci informowania uzytkownika
sieci o naturze obiektu, z ktérym prowadzi komunikacje, ma znikome
znaczenie.

Dzialania komunikacyjne, operacje dezinformacji realizowa-
ne przez podmioty profesjonalne majg znacznie bardziej rozbudowang
strukture niz dzialania polegajace na ,,nasycaniu” srodowiska informa-
cyjnego oczekiwang przez atakujgcego informacja za pomocg zautoma-
tyzowanych narzedzi.

Niejednokrotnie dziatania zautomatyzowane stuza odwroce-
niu uwagi, maskowaniu dzialan wlasciwych, informacyjnych, psycho-
logicznych.

Rekomendacja stanowigca o koniecznosci oznaczania natury
obiektu komunikujacego moze stanowi¢ pewien wktad w dziatania sys-
temowe stuzace zwiekszaniu §wiadomosci zagrozen u uzytkownikéw
sieci, nie nalezy jej jednak traktowac jako remedium na zagrozenia wy-
nikajace z wielowymiarowych operacji informacyjnych realizowanych
przez aktora panstwowego.
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Urzednik Unii Europejskiej zajmujacy sie dezinformacija

Co do zasady, $wiat wirtualny moglby stac sie nieco bardziej
przyjaznym miejscem, gdyby obywatel mogl mie¢ stuprocentowg pew-
no$¢, czy ma do czynienia z cztowiekiem, czy z botem. Z pewnoscia
ulatwitoby to réwniez walke z dezinformacja w sieci.

Boty stanowig okoto 15 proc. wszystkich kont na Twitterze.
Wiemy, jak wplywajg na dyskusje we wrazliwych dla Europejczykéw
tematach, od brexitu po protesty zo6itych kamizelek. Testujemy nowe
metody ich wykrywania, bez uzywania zaawansowanych rozwigzan
technologicznych. Znamy tez dobrze wszystkie znaki ostrzegawcze
(nazwy kont, jezyk, duza aktywnos¢ itp.), jednak to, co wiemy, nie daje
nam stuprocentowej skutecznosci w wykryciu botéw. Do tego potrzeb-
ne s3 bardziej zaawansowane narzedzia i technologie, ktérych dostep-
nos¢ jest w tej chwili ograniczona.

Dodatkowym wyzwaniem jest czas. Od momentu, w ktédrym
zaczynamy podejrzewac obecno$¢ botow w danej dyskusji, do chwili,
w ktdérej mozemy taka aktywnos¢ nazwaé po imieniu i publicznie
opisa¢, mija duzo czasu, ktdry zarzadca botéw moze wykorzystac do ich
uspienia badz usuniecia. Szybsze identyfikowanie botéw umozliwitoby
szybszg reakcje na ich dzialalnos¢, a co za tym idzie — wigkszg odpor-
no$¢ uzytkownikéw Internetu na manipulacje w dyskusjach.

Bardzo istotne jest pytanie, czy mozliwa jest stuprocentowa
wykrywalnos¢ botdw - a jezeli jest to mozliwe w tej chwili, czy bedzie tak
samo skuteczne za kilka miesiecy? Razem z wykrywalnoscig ro$nie takze
»Spryt” tworcéw botow. Pytanie brzmi wigc, na ile realne jest wprowa-
dzenie w zycie ww. rekomendacji?

Kolejne pytanie dotyczy sposobu realizacji takiej rekomenda-
cji. Czy rozwigzaniem problemu wykrywalnosci botéw byloby prawo
UE? Kluczowe byloby zidentyfikowanie odpowiedzialnosci za wska-
zywanie i informowanie uzytkownikéw o tym, kto jest botem, a kto
czlowiekiem. Przyklad wspotpracy dotyczacej identyfikowania dezin-
formacji i zamykania podejrzanych kont, rozpoczetej miedzy Komisja
Europejska a platformami internetowymi (Facebook, Twitter, Google)
kilka miesiecy temu, pokazuje, ze twarde prawo nie musi by¢ punktem
wyijscia.
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Adam Lelonek - prezes Zarzadu i wspétzalozyciel Fundacji Centrum

Analiz Propagandy i Dezinformacji.

Postulat, by obywatele UE musieli by¢ informowani, czy
w sieci stykajg sie z cztowiekiem, czy z botem, rodzi wiecej watpliwosci,
niz wydaje si¢ rozwigzywa¢ probleméw. Pojawia sie bowiem od razu
kilka pytan. Kto miatby zajmowac si¢ takg identyfikacja, czy tez kto
ponositby odpowiedzialnos¢ za bledy z nig zwigzane?

Trzeba pamietal, ze istniejg rowniez konta pdtzautomatyzo-
wane, ktore przez wiekszo$¢ czasu sg jednak realnymi uzytkownikami.
Wydaje sie wiec, ze taki przepis moégtby by¢ po prostu nierealny do wykona-
nia. Nawet najwieksze firmy jak Facebook czy Twitter z ich budzetami
nie radzg sobie z przeciwdzialaniem fake newsom czy fact-checkingiem.
A przeciez dzialania botéw majg miejsce takze poza mediami spotecz-
nosciowymi, np. w krajowych mediach internetowych, ktére nie dyspo-
nuja takimi zasobami finansowymi jak globalni potentaci, ale réwniez
na platformach blogowych. Réwniez sg aktywne przy tresciach audio
i wideo.

Maia Mazurkiewicz - koordynatorka Frontu Europejskiego prowa-
dzacego na Facebooku grupe Wojownicy Klawiatury.

Ponad 79 proc. z nas ufa temu, co czyta w Internecie — dodat-
kowo mamy tez problem z odrdznianiem faktéw od interpretacji czy
opinii. Nie wiemy réwniez, czy czytane przez nas treSci s3 tworzone
i nastepnie rozpowszechniane przez dziennikarzy lub uzytkownikow
Internetu, czy tez przez wyspecjalizowane firmy i boty.

Skuteczne promowanie okreslonych tresci w mediach spotecz-
nosciowych moze prowadzi¢ do zmian norm spotecznych. Takim przy-
kladem jest stosunek do UE. Badania spoleczne i sondaze pokazuja,
ze zdecydowana wigkszo$¢ Polek i Polakéow popiera czlonkostwo Polski
w UE. Natomiast wyniki monitoringu mediéw spotecznosciowych
(tzw. social listening) pokazuja, ze ponad 80 proc. generowanych przez
uzytkownikow wiadomosci na jej temat jest negatywna lub falszywa.
Ten dysonans moze prowadzi¢ do falszywego poczucia, ze popieranie
UE nie jest jednak norma spoteczng.
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Dlatego tak wazne jest nie tylko weryfikowanie tresci i walka
z klamstwami oraz manipulacjami, ale takze jasne okreslenie, ktore
tresci sg platng reklamga, ktére komentarze sg opiniami uzytkownikow
medidéw spotecznosciowych, a ktdére zostaly przygotowane przez pracow-
nikéw firm marketingowych (albo boty) wynajetych do kampanii poli-
tycznych.

W ramach grupy Wojownicy Klawiatury walczymy z falszy-
wymi informacjami na temat Unii Europejskiej. W walce z przekazami
generowanymi przez boty albo profesjonalne trolle, ktéra nigdy nie
zostanie ostatecznie zakonczona, moze pomdc obowigzek informowa-
nia uzytkownikow przez platformy social mediowe o tym, Ze stykajg si¢
z treSciami udostepnianym lub powielanymi przez boty.

* Pytanie w ankiecie brzmiato: Komisja Europejska opublikowata
raport nt. europejskiej suwerennosci medialnej. Na jego podstawie powstato
14 rekomendacji. Zabrakto wsréd nich postulatu, by obywatele UE musieli by¢
informowani o tym, czy w sieci stykajq si¢ z cztowiekiem, czy z botem. Jakie
bylyby konsekwencje wprowadzenia takiego zapisu dla obszaru, ktérym sie
Pani/Pan zajmuje?
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PIOTR GORSKI

OBRONIC
SUWERENNOSC LUDU
W SWIECIE CYFROWYM

Jesli wcigz chcemy zy¢ w $wiecie, w ktérym
WSZyscy jesteSmy suwerenem, potrzebujemy
posiadac sprawstwo takze nad przestrzeniami
w $wiecie cyfrowym

Tradycyjnie suwerenno$¢ wigzala si¢ z terytorium - to, co
znajdowalo si¢ na danym obszarze, zaréwno gazety, jak i archiwa,
podlegato jurysdykcji danego panstwa. Nowe technologie stworzyty
jednak kolejne, przekraczajace dotychczasowe granice, przestrzenie,
w ktorych my, obywatele i uzytkownicy, jestesmy obecni, w ktorych sie
poruszamy. Jesli wcigz chcemy zy¢ w $wiecie, w ktérym wszyscy jeste-
$my suwerenem, potrzebujemy posiada¢ sprawstwo takze nad nimi.

ZASADY DEMOKRACII

Jednak ludzkie sprawstwo wigze si¢ z pewnymi ograniczenia-
mi, wspélnymi zasadami, ktérych musimy przestrzega¢, by kazdy z nas
magl by¢ réwny i wolny. Juz dawno w demokratycznym $wiecie zro-
zumielismy, Ze pewna dzialalno$¢ suwerena jest dopuszczalna, a inna
nie, oraz ze przed niepozadang aktywnoscig musimy si¢ zabezpieczad.
Wiemy, ze oddawanie wielu glosow podczas wyboréw przez jedng osobe
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jest niedopuszczalne, ale nie w porzadku jest rdwniez placenie obywa-
telom za oddanie glosu, cho¢ przeciez w tym przypadku zasada ,,jeden
obywatel, jeden glos” nie jest naruszana. Mamy jednak stuszne poczu-
cie, ze takie praktyki godzg w suwerenno$¢ ludu.

Co jednak narusza naszg wolnos¢ w przestrzeni cyfrowej?
Szczegolne zagrozenia dotycza obszaru informacji. Z jednej strony
jest to pojawianie si¢ i rozprzestrzenianie nieprawdziwych informacji,
a takze fake newsdw, czyli takich informacji, ktére nakierowane sg na
wywolanie okreslonych emocji. To zagrozenie istnialo od poczatkéw
pojawienia sie¢ prasy, ba, nawet realizowalo si¢ niezliczong ilo$¢ razy.
Jednak dzi$ tatwos¢ wygenerowania, upublicznienia i rozpropagowa-
nia falszywych informacji jest nieporéwnywalnie wigksza. Stworzony
material nie musi przechodzi¢ przez kolejne szczeble procesu redakeyj-
nego i kalkulacji ekonomicznej, nie potrzebujemy drukarni ani zorga-
nizowanej dystrybucji. Czesto brakuje kolejnych szczebli weryfikacji
i decyzji.

NOWE PRZESTRZENIE WSPOLNE

Z drugiej strony zagrozenie wiaze si¢ z dziatalnoscig maszyn
— botéw i algorytmow. To dwa odrebne przypadki. W pierwszym z nich,
niczym jak w przypadku tworzenia fikcyjnych wyborcéw podczas
glosowania, ich twdrca chce wptywac na okreslony efekt. Moze si¢ to
odbywa¢ przez powielanie okreslonej informacji, tak by przyniosta
zamierzony efekt wyborczy lub przedstawiata opinii publicznej w ztym
lub dobrym $wietle dang osobg, organizacje, produkt. Moze rowniez
odbywac si¢ to poprzez generowanie sztucznego ruchu, by polepszy¢
statystyki, ktore, jak w przypadku rynku reklam, mogg przekiadac sie
na okreslone zyski lub straty firm. W obu opisywanych sytuacjach my -
obywatele, uzytkownicy oraz przedsigbiorcy - tracimy sprawczos¢ nad
przestrzenia, ktora nalezy do nas.

Przypadek algorytméw, w szczegdlnosci tych tworzonych
przez Swiatowych gigantow ze wzgledu na potencjal oddzialywania na
rzeczywisto$c i jej ksztaltowania — Facebook i Twitter jako nowe agory,
Google jako skrojony na dzisiejsze czasy foucaultowski mechanizm
wiedza/wladza — dotyczy mniej bezposredniego wptywu. Wiadza i wiedza,
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jesli jest wynikiem kontroli i sterowania, jest utuda, bowiem informacje,
na podstawie ktorych poodejmuje si¢ decyzje, sg obarczone przekltama-
niem. Jednak poddanie ich jedynie regutom rynkowym, czyli przyno-
szeniu najwiekszego zysku, cho¢ skuteczne na krotka mete, moze przy-
nies¢ polityczne i gospodarcze konsekwencje, w ktérych niestabilnosc
panstwa, regionu czy $wiata przyniesie strate nam wszystkim. Inna
negatywng konsekwencjg funkcjonowania algorytméw moze by¢ rosng-
ca polaryzacja rozbijajaca wspdlnote-suwerena.

Jak zauwaza Timothy Garton Ash, media spolecznosciowe
staly si¢ naszym dobrem wspolnym i tak jak w przypadku innych tego
typu débr spoteczno$é musi mie¢ wiekszy wplyw na ich ksztatt. Swia-
domos¢ tego problemu rosnie. W najblizszym czasie bedziemy obser-
wowad, jak ta sprawa si¢ rozwinie, a w zasadzie jak nig pokierujemy.

DANE - BRON OBOSIECINA

Trzecie z zagrozen zwigzane z obszarem informacji dotyczy
naszych danych, w szczegdlnosci danych wrazliwych (preferencji poli-
tycznych, hierarchii wartosci czy zalozen filozoficznych). To one moga
by¢ wykorzystywane, by skutecznie na nas wpltywa¢. Cho¢ personali-
zacja moze mie¢ pozytywne strony - jesli nie masz prawa jazdy, po co
masz by¢ bombardowany reklamami coraz to nowszych modeli samo-
chodéw, albo kiedy nie posiadasz dzieci, po co masz oglada¢ reklamy
najwygodniejszych pieluszek z super zapieciem na rzep? — to jednak
staje si¢ czesto narzedziem wykorzystywanym dla partykularnych
celéw politycznych, nie tylko tych sterowanych z zagranicy.

Te dwojaka nature technologii opartych na danych mozna zo-
brazowaé w nastepujacy sposob: te same algorytmy oparte na danych
wrazliwych mogg stuzy¢ zaréwno walce z dyskryminacja, jak i by¢
wykorzystywane w kampanii wyborczej polityka, ktdry buduje swdj
przekaz na hastach homofobicznych czy rasistowskich. Na ich podsta-
wie banki informacyjne mogg zaréwno powstawac, jak i by¢ przebijane.

Kontrola kazdego uzytkownika nad swoimi danymi jest podsta-
wowym elementem jego sprawczosci, takze jako obywatela. Jednak nie
jest to odpowiedz w przypadku wykorzystania danych, jesli dana osoba
wyrazila na to zgode, co moze by¢ analogiczne do dobrowolnego odda-
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nia glosu w wyborach w zamian za pienigdze lub przywozenia wybor-
cow, ktorzy w przeciwnym razie by nie zaglosowali. Jesli takie dziatania
wyborcze wyjda na jaw, mozna karac inicjatora i sprawce, mozna, jesli
bedzie to proceder na duzg skalg, nawet uniewaznia¢ wybory. To wyma-
ga jednak akceptacji ze strony suwerena.

OBYWATEL | TECHNOLOGIA

We wszystkich wyzej opisanych przypadkach zagrozen zwia-
zanych z informacjami w przestrzeni cyfrowej zasadnicze pozosta-
ja kompetencje kazdego z nas do poruszania si¢ po niej, umiejetnosé
oddzielania tresci warto$ciowych od niewarto$ciowych, przydatnych
od manipulacji, prawdziwych od falszywych. Suwerennos¢ nie jest dana
raz na zawsze, jest zadaniem - trzeba o nig walczy¢, dba¢, a kiedy po-
trzeba, to bronic.

Nalezy wychowac obywateli, ktorzy sa w stanie sie sami obro-
nic. I wcale nie chodzi o to, zeby panstwo cenzurowalo informacije.
Bo jezeli panstwo w celach obronnych wychowuje ludnos¢ w sposéb
polautorytarny, to znaczy, ze juz przygotowuje si¢ na przegrang z pan-
stwem autorytarnym - twierdzi Timothy Snyder, bronigc koncepcji
suwerennosci informacyjnej, ktora opierataby si¢ na dzialaniach samych
obywateli, a nie wladzy. I dodaje: Zeby budowa¢ suwerennos¢ informa-
cyjng, trzeba wychowywac¢ obywateli w duchu wolnosci stowa i dba¢
o roznorodnos¢ zrddet informacji, a nie prowadzi¢ do skoncentrowa-
nia kontroli w jednym osrodku. Dobrze jednak temu pomagaé poprzez
korzystanie z narzedzi, ktére utatwiajg poruszanie si¢ w $wiecie cyfro-
wym, $wiecie, w ktérym ludzie, boty i algorytmy sie przenikaja

Piotr Gorski - redaktor prowadzadzy ,,Res Publike Nowg”, historyk idei.
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TIMOTHY SNYDER

BEZ WOLNYCH DZIENNIKARZY
ZADNE SPOLEGZENSTWO
NIE BEDZIE WOLNE

Zeby budowa¢ suwerennos¢ informacyjna,
trzeba wychowywac obywateli w duchu
wolnosci stowa i dba¢ o réznorodnos¢ zrodet
informacji

Wojciech Przybylski: Kilka dni temu premier Mateusz Mo-
rawiecki podczas jednego z wystapien publicznych postuzylt
si¢ sformulowaniem ,,suwerennosci informacyjnej”. Przy-
pisujac rzadowi misje uzyskiwania kontroli (,,sterownosci”)
nad kolejnymi sektorami panstwa, nawigzal do pomystow
zmian na rynku medialnym autorstwa PiS dotyczacych
struktury wlascicielskiej - majacych ograniczy¢ prawa wla-
$cicieli mediow ze wzgledu na ich narodowos¢. Chcialbym
zacza¢ od definicji, bo samo pojecie ,,suwerennos¢ informa-
cyjna” pojawialo sie kilka razy na przestrzeni XX w. i aku-
rat dos¢ czesto uzywaly go polskie wladze, tak przedwojen-
ne, jak i peerelowskie. Czym jest suwerennos¢ informacyjna
i dlaczego jest wazna?
Timothy Snyder: Sg rézne definicje pojec i mozemy o nich tez
porozmawiaé, ale zaczne od wlasnej. Jak zwykle najlepiej zacza¢ od wy-
jatkéw. Widzimy juz wazne przyklady tego, jak panstwo ma problem z
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takg suwerennoscig, a z amerykanskiego punktu widzenia, najwazniej-
szym przyktadem byly wybory prezydenckie z 2016 r., podczas ktoérych
obcy kraj i obce stuzby odgrywaly bardzo znaczacg role. Bez ich udziatu
prezydentem Standw Zjednoczonych prawdopodobnie bytby teraz ktos
inny. Niezaleznie od skutkéw, sam fakt, ze obcy kraj odegrat znacznie
wazniejszg role niz glosy, powiedzmy, 10 mln obywateli, zastuguje na
uwage. Z polskiego punktu widzenia, a szczegdlnie z punktu widzenia
polskiego rzadu, podobnym przypadkiem byla afera tasmowa z 2015 r.
Cho¢ nie wszystko zostalo wyjasnione, wiele wskazuje na to, ze obcy
kraj — zapewne mowa o tym samym, co w poprzednim przypadku -
odegral podobng role. Celem obcego panstwa byla zmiana rzadu, kto-
rego nie lubil, na gabinet, ktérego polityka bytaby bardziej korzystna z
punktu widzenia rosyjskich interesow. Wydaje mi sie, ze polskie oraz
amerykanskie przyklady sg podobne w jeszcze wigkszym stopniu. Po
zlamaniu suwerenno$ci informacyjnej, rzad, ktory dzieki temu powstat,
nie zdradza wigkszego zainteresowania wyjasnieniem, dlaczego tak si¢
stalo, i tym samym wlasciwie staje si¢ partnerem w dalszym naruszaniu
suwerennosci panstwa. To sg przyklady negatywne — momenty ograni-
czenia suwerennosci informacyjne;j.

Jaki jest przyklad pozytywny?

Po pierwsze, mozna méwic o tym pojeciu w sensie obronnym.
Kazdy gabinet, niezaleznie od tego, jak powstal, ma obowigzek wyjasni¢
obywatelom, jak to si¢ stalo, ze takie rzeczy mialy miejsce. Wydaje mi
sie, ze polski i amerykanski rzad nie zdaly tu egzaminu, bo powinny
byly wyjasni¢ obywatelom, jakie dzialania podjat obcy kraj, i co zrobic,
zeby to si¢ nie powtdrzylo. Po drugie, co jest dla mnie najwazniejsze w
moim pojeciu suwerenno$ci informacyjnej, nalezy wychowa¢ obywa-
teli, ktorzy sa w stanie sie¢ sami obroni¢. I wcale nie chodzi o to, zeby
panstwo cenzurowalo informacje. Bo jezeli panstwo w celach obron-
nych wychowuje ludnos$¢ w sposéb pétautorytarny, to znaczy ze juz
przygotowuje si¢ na przegrang z panstwem autorytarnym. Jezeli polskie
panstwo teraz ksztalci wlasnych obywateli w sposdb pétautorytarny, to
po prostu ¢wiczy na nich techniki, w ktérych stosowaniu duzo lepszy
bedzie autorytaryzm rosyjski.
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Obrona przed takim autorytaryzmem nie polega wcale na tym,
ze to panstwo musi sterowaé mediami. Zeby budowaé suwerenno$¢ in-
formacyjng, trzeba wychowywa¢ obywateli w duchu wolnosci stowa i
dba¢ o réznorodno$¢ zrddel informacji, a nie prowadzi¢ do skoncen-
trowania kontroli w jednym osrodku. Oczywiscie kluczowg sprawg sg
solidne media lokalne. Badania wyraznie pokazuja, Ze to od mediow lo-
kalnych zalezy, czy obywatele wierza w ogoéle jakim$ informacjom. Jesli
media lokalne upadajg albo tracg niezaleznos¢, to obywatele s bardziej
sklonni wierzy¢ wlasnym instynktom, bo nie majg zaufania do mediow
jako takich.

Chce zarazem podkresli¢, ze suwerenno$¢ informacyjna jest
dla mnie przede wszystkim pojeciem pozytywnym. Jesli natomiast
panstwo wychowuje obywateli w sposéb polautorytarny, to po prostu
szykuje grunt, by jakas jeszcze atrakcyjniejsza fikcja mogla ich w sensie
politycznym obezwladnic.

Historycznie to wlasnie mialo miejsce. Rzad II Rzeczpo-
spolitej w obliczu rozwoju techniki radiowej bezskutecz-
nie proponowal wprowadzenie ograniczen w nadawaniu
przekazow z zagranicy na forum Ligi Narodéw, powolujac
sie wlasnie na suwerennos¢ informacyjng. Taka koncepcja
obrony przed wplywem informacji z zewnatrz utrzymata
sie w okresie PRL, kiedy rzad stosowal technike zagluszania
przekazow z zagranicy. To pokazuje, Ze suwerennos¢ infor-
macyjna rozumiana negatywnie, jako ograniczenie wpltywu
zagranicznej propagandy, ma male szanse powodzenia.
Nie sadze. Wezmy jako przyklad wybory prezydenckie we
Francji. Francuzi widzieli, co si¢ dzialo w USA, i przy pomocy do$¢ pro-
stych dziatan byli w stanie da¢ odpor rosyjskim technikom. Nie bytbym
wiec takim fatalistg. Ale podkreslam, ze kiedy mowie o suwerennosci
informacyjnej w jej znaczeniu obronnym, to mam na mysli jako suwe-
rena nie rzad, ale wlasnie obywateli. Chodzi o to, zeby obywatele mieli
szans¢ bez zaklocen wybrac¢ wlasny rzad. Nie chodzi o to, zeby rzad byt
w stanie sie obronic.
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Ze strony polskiego rzadu padaja deklaracje o przygotowy-
waniu nowej inicjatywy ustawodawczej, ktora posluguje sie
bardzo podobnymi argumentami. Rzad méwi, Ze na obywa-
teli polskiego panstwa maja wplyw media, ktore sa w rekach
podmiotéw zagranicznych. Od lat PiS mowi o dekoncen-
tracji tego rynku. Kilka z argumentdw, ktore przytaczasz,
wykorzystywanych jest wlasnie do uzasadnienia inicjatywy
zmian w polskim systemie medialnym, ktére maja ograni-
czy¢ udzial i wpltyw podmiotéw zagranicznych.

Bron Boze, nie chodzi o to, zeby panstwo sterowalo rynkiem
mediow. Nie znam szczeg6ldéw waszych projektow ustaw. Jednak z pew-
noscig zawsze jest lepiej mie¢ wiecej zZrodel informacji niz mniej. Su-
werennos$¢ informacyjna nie polega na ograniczeniu dystrybucji infor-
macji zwigzanej z kapitatem zagranicznym. To jest dla mnie koncepcja
chinska. Chinskie panstwo od kilku lat méwi o suwerennosci informa-
cyjnej, o tym, ze ,,musimy by¢ sami”, Ze panstwo ma prawo sterowac
mediami. To Chinczycy uzywaja takiej argumentacji. Wydaje mi sig, ze
w kontekscie polskim, tak jak tez w kontekscie amerykanskim, bardzo
potrzebne sg media zagraniczne. Bez ,Reutersa” czy ,,The Guardian”
obywatele tych panstw znacznie mniej wiedzieliby o swoich krajach. To
komentatorzy z panstw takich jak Polska, Ukraina czy Rosja napisali
bardzo madre rzeczy o obecnym stanie amerykanskiego panstwa. Pan-
stwo polskie takze potrzebuje tej zagranicznej perspektywy.

Préba wylaczenia mediéw zagranicznych albo oslabienia tych
wydawcow, ktdrzy choc cze$ciowo nie nalezg do polskich obywateli,
takze bylaby bledem. Podkres§lam, ze suwerennos$¢ obywatela i suwe-
renno$¢ informacyjna polega na tym, zeby obywatel sam byl w stanie
sie obroni¢ przed propaganda - lokalng i obcga. Rzad, ktéry swiadomie
ogranicza dostep swoich obywateli do informacji, wlasciwie pomaga
obcym panstwom. Historycznie Polska zawsze poddawana byta pokusie
autorytaryzmu. Polska moze stac si¢ panstwem, w ktérym rzad steruje
rynkiem mediow. To catkiem prawdopodobne. Ci, ktoérzy wybiorg taka
wlasnie droge, powinni zarazem pamigtac, ze Polacy nigdy nie beda w
tym sterowaniu tak dobrzy jak Rosjanie czy Chinczycy. Zatem, jezeli w
Polsce dominowac beda media zalezne od rzadu, to w efekcie obywatele
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stang sie bardziej podatni na wplywy tych obcych krajow, ktére potrafig
z takiej sytuacji zrobi¢ uzytek, ktére nie szanujg suwerennosci informa-
cyjnej i nie majg dobrych mediéw. Na tym wlasnie polega problem.
Istnieja ku suwerennos$ci informacyjnej dwie drogi: albo bu-
duje si¢ skuteczng kontrole podobng do panstwa chinskiego, a to — po-
mijajagc nawet aspekt moralny - po prostu si¢ w Polsce nie uda. Albo
buduje sie takie spoleczenstwo, ktdre jest w stanie na podstawie wlasnej
wiedzy i wlasnych zwyczajoéw informacyjnych oprze¢ si¢ wptywom ro-
syjskim, chinskim i w ogole wszelkim wplywom autorytarnym.

W swoich ostatnich publikacjach coraz czesciej przestrze-
gasz obywateli przed pulapkami, ktére moga doprowadzic¢
do zmiany wolnosci demokratycznych na kontrole autory-
tarna. Bardzo dobrze znasz nasz kontekst historyczny, nasze
przywigzanie do okreslonego zestawu wartosci i charakteru
instytucji, ktére buduje demokratyczna Polska. Na czym

Polacy jako obywatele powinni budowac¢ swoja suwerennos¢

informacyjng?

To wlasnie z Polski, z lat 70. i 80. ubieglego wieku, wywodzi
sic pewna fundamentalna tradycja myslenia. Polega ona na tym, ze
pierwszy krok musi zaklada¢ wlasnie poszukiwanie prawdy. To ogrom-
nie wazne dzi$. Podobnie jak wtedy rzady dgzg do sterowania informa-
cja. Dodatkowo Internet sprzyja masowej produkcji i rozpowszechnia-
niu fikcji. Bardzo wazna jest wiec filozoficzna tradycja, ktéra uznaje, ze
prawda istnieje i Ze w naszym zyciu szukamy prawdy.

Zeby polskie spoteczeristwo byto wolne, powinno ciggle by¢
gotowe na to, co nieprzewidywalne. Prawda jest nieprzewidywalna.
Fakty sg nieprzewidywalne. I wlasnie sztuka robienia dobrych mediow
polega na tym, ze ciggle znajduja to, co jest nieznane i co jest nieprzewi-
dywalne.

Bardzo martwi mnie, kiedy rzagd upomina media, by miaty na
uwadze dobro panstwa. Dobre panstwo jest dobre dla obywateli, ktérzy
szukajg prawdy, szukajg faktow. I nie mysla o tym, czy te fakty lezg w
interesie obecnego premiera czy obecnego rzadu.
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I jeszcze jedna, najbardziej wymierna sprawa - dziennikar-
stwo. Na miejscu Polakéw kazdg nowg ustawe dotyczacg medidow oce-
nialbym z perspektywy pojedynczego dziennikarza. Czy po wprowa-
dzeniu nowego prawa bedzie po tej ustawie wiecej, czy mniej wolnych
dziennikarzy, ktérzy w swoim zawodzie mogg godnie zarabiac¢? To Zela-
zna regula. Bo bez wolnych - takze ekonomicznie - dziennikarzy zadne
spoleczenstwo nie moze by¢ wolne. W kazdym panstwie obowiazuja
jakies§ ramy tej wolnosci, ale bez dziennikarzy po prostu nie damy rady:.
Wiec, jezeli dbasz o panstwo, a nie o interesy obcego (albo wlasnego)
rzadu, jezeli dbasz o istnienie tego panstwa, jego suwerennos$¢, to musisz
dba¢ przede wszystkim o liczbe dziennikarzy. To najwazniejsze kryte-
rium, wedtug ktdrego oceniatbym projekty nowego prawa.

Wywiad ukazuje sie
w ramach programu #DemocraCE
Pierwodruk: ,,Dziennik Gazeta Prawna” 2.11.2018.

Timothy Snyder - historyk, profesor Uniwersytetu Yale, staly
wykladowca Instytutu Nauk o Czlowieku w Wiedniu. Wydal m.in.
O tyranii. Dwadziescia lekcji z dwudziestego wieku, Czarna Ziemia.
Holokaust jako ostrzezenie, Skrwawione ziemie. Europa migdzy Hitlerem

a Stalinem.
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TIMOTHY GARTON ASH

MEDIA SPOLECZNOSCIOWE
POWINNY PODLEGAC
ZASADOM DEMOKRATYCZNYM

Facebook to wspolczesna agora, nasze

dobro publiczne. Z Zuckerbergiem i jego
pracownikami powinni$my rozmawiac o tym,
jakie powinny obowigzywac algorytmy

Wojciech Przybylski: Czy mamy dzi$ za duzo wolnosci stowa?

Timothy Garton Ash: Mamy do czynienia z rewolucja post-
gutenbergowska, do ktorej przyczynit si¢ Internet. Daje on przestrzen
dla wolnosci stowa w stopniu nieznanym dotychczas. Kazdy, kto posia-
da telefon komdrkowy, jest w stanie bezposrednio komunikowa¢ sie
z potowa ludzkosci. To ogromna szansa, ale i ogromne ryzyko.

Dwadziescia lat temu mieliSmy do czynienia z wielkg falg
optymizmu. Dyskutowano o nadziejach zwigzanych z Internetem. To
skonczylo sie wraz z Arabska Wiosng. Obecnie toczy si¢ gléwnie dys-
kusja o zagrozeniach. One s3 i wida¢ je takze w Polsce - polaryzacja
mediéw, tworzgce si¢ banki informacyjne oraz fake news. Moja ksigzka
jest o tym, w jaki sposéb maksymalnie wykorzystac szanse i jak w naj-
wiekszym stopniu ograniczy¢ ryzyko.
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Jak przekonywa¢, by nie naklada¢ ograniczen na wolnos¢

slowa? Na ten temat toczy si¢ dyskusja w Europie.

Od kiedy powstata koncepcja wolnosci stowa, ktéra stuzy roz-
wojowi wiedzy i demokracji, zawsze mieliSmy do czynienia z pewnymi
ograniczeniami. Z tym wigzg si¢ dwa podstawowe pytania. Pierwsze,
jakie powinno by¢ ograniczenie prawne. Drugie, réwnie wazne, jakie
powinno by¢ ograniczenie dobrowolne, z ktérym mamy do czynienia
w kulturze, w mediach - zaréwno tradycyjnych, jak i spolecznoscio-
wych, na uniwersytecie, w NGO-sach, w rodzinie. Wedlug mnie za duzo
dyskutuje si¢ o roli panstwa, zwlaszcza w Europie.

Zwolennicy regulacji prawnej mowia, ze bez silnej ingeren-

cji panstwa bardzo latwo mozna wplywac na wybory.

Scierajg sie tu rozne dobra publiczne czy public interests, jakby-
smy powiedzieli po angielsku, i zwigzane z nimi zagrozenia.

Ochrona przed monopolem, ktéry sam w sobie niebezpieczny.
Totalitaryzm byl formg monopolu, monopolu opartego na klamstwie.
Facebook i Google sg prawie monopolami. Jest wiec przestrzen dla regu-
lacji prokonkurencyjnych i Unia Europejska zdaje sobie z tego sprawe.

Rowniez sprawa ochrony prywatnosci jest szalenie wazna dla
wolnosci stowa. Kiedy jest si¢ podstuchiwanym, nie méwi sie tego, co sie
mysli, i wtedy czlowiek nie jest wolny. Tak dziatalo Stasi czy UB.

Zawsze trzeba dokona¢ bilansu miedzy wolnosciag mowienia
na tematy polityczne, bedaca podstawa demokracji, a integralnoscia
procesu wyborczego. W tym wilasnie widzieliSmy problem, zwlaszcza
w Stanach Zjednoczonych czy referendum dotyczacym wyjscia Wielkiej
Brytanii z UE. Dezinformacja rosyjska, ale i kampania prowadzona
przez Trumpa korumpowaly proces wyborczy.

Natomiast jesli mowimy o mowie nienawisci, to musimy by¢
bardzo ostrozni. W tych przypadkach wszystko zalezy od kontekstu. To
samo zdanie moze by¢ rzeczywiscie mowa nienawisci, ale takze opinig
polityczng badz wypowiedzig satyryczna.

Model niemiecki, w ktérym ustawa reguluje takie przypadki,
jest niebezpieczny. Nie ma w tym przypadku, Zze Wladimir Putin bardzo
szybko skopiowal te ustawe w Rosji. To atrakcyjny dokument dla oséb
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takich jak Putin czy Xi Jinping, umozliwiajacy okreslanie przez pan-
stwo, co wolno mowié, a czego nie.

Ustawa niemiecka zostala przygotowana jako ostrzezenie

dla portali internetowych typu Facebook...

Ale chodzito przede wszystkim o mowe nienawisci. Fake news
byly na drugim czy trzecim miejscu.

Mowa nienawisci jest bardzo polityczna, poniewaz uwalnia

emocje, a one moga decydowac o wynikach wyborow.

Tak, ale trzeba tu odr6zni¢ dwie rzeczy. Celowg dezinforma-
cj¢, na przyklad rosyjska czy chinska, placone i targetowane reklamy
wyborcze. To czysta dezinformacja i trzeba mie¢ tego sSwiadomos¢.

Drugi aspekt to bezprecedensowy dostep do informacji, opinii
i gloséw, ktéry sam w sobie powoduje, ze bardzo duzo os6b szuka tych,
ktérzy maja takie same poglady. To si¢ bardzo fadnie nazywa — homofilia.
Przez to umacniajg si¢ we wlasnych przekonaniach i przesadach.

To pole dla interwencji z zewnatrz. Dzialania Rosji w przypad-
ku wyboréw w USA nie byly nakierowane na wybdr konkretne-
go kandydata, ale sluzyly silnej polaryzacji spoleczenstwa.
I destabilizacji.

Jaka jest tu rola Facebooka?

W styczniu spedzilem trzy dni w ich siedzibie w Dolinie Krze-
mowej. Pracownicy sami nie wiedzieli, jak dokladnie funkcjonuja te
algorytmy. To troche¢ tak jak z potworem Frenkensteina — stworzyli
automatyczne mechanizmy, nie wiedzac, w jaki sposéb mozna je wyko-
rzystywa¢ do manipulaciji.

Przejdzmy do samoregulacji wolnosci slowa.

Chodzi tu o zwyczaje, standardy na przyklad w redakcjach
i na portalach. Zaczyna si¢ od transparentnosci. W Oksfordzie zrobili-
smy badania, w ktorych zapytalismy uzytkownikéw Facebooka o zrodla
informacji. Wigkszos¢ z badanych nie wiedziala, czy pochodzg one
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z BBC, CNN, ,,New York Timesa” lub portalu, na ktérym pojawiaja sie
fake newsy.

Poréwnam te sytuacje do jedzenia. Dzisiaj jesteSmy przyzwy-
czajeni do tego, ze kupujemy produkty spozywcze, o ktorych sporo
wiemy, bo jest to dobrze opisane. Natomiast w przypadku informacji
brakuje nam wiedzy, co ,,konsumujemy” - czy to dobre jabtko od BBC,
czy rosyjski banan. Marzy mi si¢ food labeling dla informacji.

Kto moze taki food labeling zrobic?

Dobre pytanie. Nie wiemy tez do korica, jak to zrobi¢. To jest
skomplikowane, ale nawet skromny mechanizm transparentnosci, jak
samoidentyfikacja, tak by od razu bylo wida¢, ze dana informacja pocho-
dzi z BBC, a inna z ,New York Timesa” czy z tzw. portalu Prawdy, jest
dobrym poczatkiem.

To rola zespolow redakcyjnych czy medidw spoleczno-

$ciowych?

Funkcjonuje taka falszywa dychotomia. Z jednej strony o plat-
formach mediéw spotecznosciowych mysli sie, Ze sg jedynie infrastruk-
turg, tak jak na przyklad kable telefoniczne, i 0 niczym one nie decy-
duja. Z drugiej, ze s3 jak wydawcy gazet czy radia. Oba spojrzenia s3
nieprawdziwe.

Media spofecznosciowe sg pomiedzy. Selekcjonujg dane, infor-
macje na podstawie algorytmow. To nie jest redakcja, ale tez nie pola-
czenie telefoniczne. Trzeba znalez¢ normy i zasady, zgodnie z ktérymi
media spolecznosciowe majg dziatac.

Podam przyktad. Facebook News Feed opiera si¢ na algorytmie,
ktory decyduje o tym, co Pan widzi, a czego nie. Mlodym Amerykanom
wyswietla si¢ 40 proc. informacji politycznych, w Polsce chyba podobnie.

Troszke wiece;j.

Facebook to wspodlczesna agora, ktdrg kiedys stanowily gaze-
ty, radio i telewizja, a wiec to nasze dobro publiczne. Media spoteczno-
sciowe powinny wiec podlega¢ zasadom demokratycznym.
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Na czym moglyby one polegac?

Na dyskusji miedzy nami a Facebookiem o tym, jaki ma by¢
ten algorytm. Dzi$ sprzyja on falszywym wiadomosciom i skrajno-
sciom. Uprzywilejowuje on to, co jest ciekawe, aby ludzie spedzili wiece;j
czasu na Facebooku. Wiadomos¢, ze papiez Franciszek popart Donalda
Trumpa - prawdziwy przyklad falszywej informacji — jest o wiele cie-
kawsza niz rzeczywisto$¢. Z badan wiemy, ze fake news rozpowszech-
niajg si¢ szybciej niz prawdziwe wiadomosci, ale tylko ze wzgledu na

algorytmy.

Jak daleko moze demokratyczna polityka ingerowac w prywat-

ng firme?

Odpowiedzialno$¢ prywatnych supermocarstw, takich jak
Facebook, jest ogromna, a wiec trzeba o nich mysle¢ tak samo jak
o Rosji czy Chinach i prowadzi¢ wobec nich odpowiednig polityke.

Przed komisja weryfikacyjng wlasnie toczy sie postepowa-
nie dotyczace Marka Zuckerberga...
Cezara Zuckerberga, bo on jest wspdlczesnym cesarzem.

Jakiego zakonczenia si¢ Pan spodziewa?

Po tym, jak Facebook nieodpowiedzialnie rozpowszechniat
dane uzytkownikdéw, z pewnoscia nadejda reformy. Takie transnaro-
dowe supermocarstwa reaguja na wladze, na moc, czyli na poczyna-
nia Stanéw Zjednoczonych czy Komisji Europejskiej, lub na wptywowe
srodowiska opiniotworcze takie jak ,,New York Times”.

Podczas przestuchania Zuckerberga jeden z senatoréw pytal

o sprawe czystek etnicznych w Mjanmie, ktorym sprzyjalo

szerzenie mowy nienawisci poprzez Facebook.

Facebook zaczal interesowac sie tg sprawg, kiedy ,,New York
Times” jg opisal i skrytykowat.

Czy spodziewa si¢ Pan, Ze nastapia zmiany strukturalne ze

strony panstwa oraz strony kultury internetowej np. progra-
mistow Facebooka?
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Musimy z jednej strony wywiera¢ presje, czyli tworzy¢ regu-
lacje, mie¢ mozliwos¢ zastosowania kar, ale jednoczesnie rozmawiac
z pracownikami Facebooka. To amerykanscy liberalowie - czytaja ,,New
York Timesa”, chcg demokratyzacji, s3 za spoteczenstwem otwartym -
z ktérymi trzeba dyskutowac. Oczywiscie nie zrobig tego, jesli bedzie to
dla nich zbyt kosztowne - chcg czerpac zysk ze swoich dziatan. Zucker-
berg méglby jednak zrezygnowac z reklam politycznych, to jest mozli-
we. Stracilby miliard lub dwa, ale to dla tak duzej spétki znikoma strata.
Warto sprobowac.

Na razie jednak nie wida¢, by szlo to w tym kierunku.

To si¢ jednak zaczyna. Ale w Dolinie Krzemowej panuje zasa-
da ,najpierw strzelaj, pdzniej pytaj”. Che¢ zysku na rynku sprawia, ze
wymyslane sg produkty bez wczesniejszego, doktadnego przemyslenia
konsekwencji, jakie wynikng z jego uzycia. Prosze¢ spojrze¢ na rozwdj
Facebooka. To tak, jakby Lichtenstein w ciggu pieciu lat rozrést sie do
poziomu Stanéw Zjednoczonych.

Jaka wiec czeka nas przyszlos¢, jesli media spotecznosciowe

w duzym stopni zastapia tradycyjne?

Badania pokazujg, ze u oséb posiadajacych poglady tenden-
cyjne, ktdre szukajg informacji majacych je potwierdzi¢, Internet po-
glebia proces radykalizacji. Ale jezeli uzytkownicy majg otwarte umy-
sty, szerokie spojrzenie na $wiat, sg ciekawi tego, co mysla inni, znajda
w Internecie to, czego szukaja. Moga siegna¢ po rdéznorodne opinie,
komentarze, wiadomosci. To fantastyczne.

Timothy Garton Ash - profesor w St. Antony’s College na Uniwersytecie
Oksfordzkim i cztonek rzeczywisty Instytutu Hoovera na Uniwersytecie
Stanforda. Regularnie pisuje dla ,New York Review of Books”.
W 2017 roku otrzymat Nagrode Karola Wielkiego, jest takze laureatem
dziennikarskiej Nagrody Orwella.
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